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Editoriale

L'integrita del voto di fronte
alle nuove sfide tecnologiche

di Simone Benvenuti”

La sentenza della Corte costituzionale di Romania n. 32 del 6 dicembre 2024
che ha annullato le elezioni presidenziali a pochi giorni dallo svolgimento del
turno di ballottaggio ¢ stato senza dubbio un evento costituzionale di primo
piano. Cio non solo per le conseguenze che ha determinato per 'ordinamento di
un Paese che, a distanza di cinque mesi da tale decisione, si ¢ trovato nuovamente
alle urne in un clima di tensione sociale e politica e con il candidato favorito —
Cilin Georgescu — successivamente escluso dalla competizione elettorale con de-
cisione della commissione elettorale del marzo scorso. 1l rilievo di tale sentenza
va naturalmente oltre i confini nazionali e pill in generale degli ordinamenti in
cui il radicamento della cultura democratica ¢ debole, interessando tutta I'area
europea e le democrazie rappresentative dette stabilizzate — categoria forse oggi
pit sfumata di un tempo.

Non ¢ certo la prima volta che in area europea elezioni politiche sono oggetto
di annullamento da parte di organi di controllo. Si ricordera, a tal riguardo, I'an-
nullamento del risultato delle elezioni presidenziali austriache del 22 maggio
2016 da parte del Verfassungsgerichtshof, su ricorso del candidato Norbert Hofer.
A determinare tale esito contribuirono, come ¢ noto, diversi fattori di irregolarita.
Da un lato, quelli relativi al conteggio dei voti postali in quattordici collegi, che
interessarono pit di circa 77.000 voti. Questo numero venne ritenuto dal giudice
costituzionale austriaco suscettibile di influenzare in maniera decisiva il risultato
elettorale (la differenza tra i voti ottenuti dai due candidati risultava infatti di
circa 30.000 voti). Inoltre, 'annuncio anticipato dei risultati rispetto alla chiu-
sura dei seggi, anche in considerazione dello scarto minimo tra i voti, rilevava ai
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fini dell’accertamento della violazione del principio delle elezioni libere e della
integrita del processo elettorale.

Rispetto al caso austriaco, quella che ormai puo essere definita la saga romena
presenta pero rilevanti e molteplici specificita. Una in particolare ¢ da eviden-
ziare, attinente alle ragioni che hanno motivato I'annullamento. Le irregolarita
evidenziate riguardano nel caso romeno la manipolazione del voto che ha deter-
minato la distorsione del principio di pari opportunita tra i candidati quale ef-
fetto del ricorso non trasparente a tecnologie digitali nel corso della campagna
elettorale e a fonti di finanziamento, anche online'.

La decisione della Corte costituzionale romena rappresenta da questo punto
di vista un momento di rivelazione delle tensioni alle quali, di fronte alle nuove
sfide tecnologiche, negli ordinamenti contemporanei ¢ sottoposto quello che pud
essere considerato uno dei gangli della democrazia rappresentativa, vale a dire i
processi elettorali. L’interazione tra tecnologie e processi elettorali aveva dato
luogo in altri casi a conflitti politici e tensioni ordinamentali. Gia la storica con-
troversia Bush vs. Gore, risalente a ormai un quarto di secolo fa, aveva avuto
origine nel malfunzionamento di dispositivi tecnici di conteggio dei voti. In
tempi pit recenti, in un contesto tecnologico gia profondamente mutato, su ri-
sultati elettorali e referendari — le elezioni statunitensi dell’8 novembre 2016 e
prima di queste il referendum sulla permanenza del Regno Unito nell'Unione
europea del 23 giugno 2016 — ¢ poi calata 'ombra dello scandalo Cambridge
Analytica.

E questa, tuttavia, la prima volta che un organo di controllo delle elezioni
assume una decisione cosi dirompente per la funzionalita del gioco democratico
a causa di un utilizzo “indebito” delle tecnologie digitali. Messi a parte gli aspetti
problematici della decisione, evidenziati anche dalla Commissione di Venezia,
questa interroga percio attorno alla questione se e in quale misura gli ordinamenti
democratico-rappresentativi siano attrezzati di fronte allincessante sviluppo

LA, VERTES-OLTEANU, D.-A. CARAMIDARIU, Safeguarding democracy Constitutional insights from Ro-
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tecnologico, che non potra che ulteriormente accentuare la vulnerabilita dei pro-
cessi elettorali e minacciarne I'integrita.

E opportuno qui ricordare come lintegrita dei processi elettorali (in senso
lato) possa essere messa a rischio dalla rivoluzione digitale su piu livelli. A fini
analitici ¢ utile a tal riguardo la distinzione operata dalla letteratura in materia tra
«core functions of the electoral process» e «peripheral functions of the electoral
process»”: le prime relative all’'amministrazione dei processi elettorali e referen-
dari, dunque il nucleo duro del processo elettorale e la democrazia digitale in
senso stretto, le seconde relative alla formazione dell’opinione pubblica nel corso
delle campagne elettorali o referendarie, e piti in generale della sfera pubblica da
parte delle attivita di informazione anche prima della campagna di voto. Le tec-
nologie digitali e tra queste in particolare i sistemi di Intelligenza Artificiale sono
suscettibili di impattare indifferentemente su entrambi i profili ed ¢ quindi op-
portuna una riflessione approfondita sulle diverse articolazioni degli stessi.

Si ponga mente, per quanto riguarda 'amministrazione dei processi elettorali
in senso stretto, al ricorso a sistemi di IA da parte di autorita pubbliche per rea-
lizzare un ritaglio dei collegi elettorali “oggettivo”, ma che possono anche per-
mettere una realizzazione efficace di pratiche di gerrymandering; per I'aggiorna-
mento delle liste elettorali, anche al fine di evitare casi di iscrizione multipla che
possono concretizzarsi in frodi elettorali, ma che possono anche comportare vio-
lazione del diritto di voto in caso di errori, talora voluti (voter purging); per la
realizzazione di attivita quali la scelta della collocazione dei seggi o la predisposi-
zione di misure specifiche di protezione e controllo in base a una valutazione del
rischio; per la identificazione dei votanti o per il monitoraggio video delle ele-
zioni; per la verifica dei risultati e la loro certificazione. Gli ambiti sono insomma
eterogenei e coprono l'intero ciclo relativo al’amministrazione del voto elettorale
o referendario (fase precedente al voto, fase del voto e fase successiva al voto),

2p. DEEPAK, S. SIMOES, M. MACCARTHAIGH, Al and core electoral processes: Mapping the horizons, in
« Al Magazine», n. 44, 2023, pp. 218-239.
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assumendo rilievo maggiore o minore a seconda del contesto di riferimento e
ponendo,  latere, il tema della cybersecurizy’.

A questo ambito della democrazia digitale in senso stretto, a testimonianza del
suo rilievo, il Consiglio d’Europa ha prestato attenzione sin dalla Raccomanda-
zione Rec(2004)15 sulla e-governance, quindi in maniera puntuale in materia di
voto elettronico con la Raccomandazione Rec(2017)5 sui relativi standard e so-
prattutto con le Linee guida sull’utilizzo delle tecnologie dell'informazione e della
comunicazione approvate dal Comitato dei Ministri nel febbraio 2022, che fanno
riferimento agli utilizzi da parte (o per conto) delle autorita nazionali incaricate
della gestione dei processi di voto. Tali autorita degli Stati membri del Consiglio
d’Europa hanno quindi dedicato a questo tema la 19 European Conference of
Electoral Management Bodies co-organizzata nel novembre successivo con la
Commissione di Venezia. Si segnala inoltre lo studio del 2020 sulla regolamen-
tazione dell’utilizzo delle tecnologie digitali in ambito elettorale condotto sotto
gli auspici del Consiglio d’Europa®.

E daltro lato curiosa la scarsa attenzione prestata dagli organi dell’Unione
europea a questo ambito. Indicativo, a titolo di esempio, ¢ che il raggio d’azione
del Regolamento europeo sull’Intelligenza Artificiale (punto 8 dell’Allegato III)
escluda tutti quei sistemi applicabili nell’ambito delle core functions. Ancor piu
indicative sono le ragioni di tale esclusione. La proposta originaria della Com-
missione menzionava infatti i sistemi dell'IA nel settore dei processi democratici
senza ulteriori specificazioni: una formulazione generica che avrebbe potuto ri-
comprendere un ventaglio assai ampio di sistemi e di ambiti di applicabilita. La
formulazione definitiva, pil restrittiva, ¢ a sua volta frutto di un intervento del
Parlamento nel corso dei triloghi, che riflette un’attenzione prevalente alle pro-
blematiche della sfera pubblica che hanno ispirato, come si dird, numerosi inter-
venti regolatori a livello europeo e nazionale. Si puo supporre che I'esito non del

3 S. VAN DER STAAK, P. WOLE, Cybersecurity in Elections. Models of Interagency Collaboration, Interna-
tional Institute for Democracy and Electoral Assistance, Stockholm 2019, pp. 115-19.

4AD. MAURER, Developing a regulatory framework for digital technologies used in the electoral cycle,
Council of Europe, 2020.
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tutto coerente derivi da una non sufficiente riflessione da parte del legislatore
europeo sul tema della integrita del voto e sulle intersezioni tra questa e nuove
tecnologie.

Il cerchio periferico relativo alle influenze indebite sulla sfera pubblica ¢ in
effetti piti spesso sotto i riflettori, forse perché maggiormente evocativo di sugge-
stivi scenari di controllo piscologico collettivo, oltre che per i piti immediata-
mente percepibili effetti sistemici. In effetti, tale ambito di applicazione delle tec-
nologie digitali ¢ diretta derivazione dello sviluppo di tecniche di microtargeting
in ambito commerciale, con 'equazione tra elettore e consumatore, dove il primo
diviene appunto consumatore di prodotti politici’.

Accanto al profilo della targetizzazione, vi ¢ poi quello della diffusione e del
controllo delle fzke news, canalizzate attraverso tecniche e strumenti di diverso
tipo, tra questi, da ultimo, le registrazioni audio o video intese a riprodurre arta-
tamente la voce o il viso di persone reali (deepfakes). E al centro dell’attenzione ¢
da sempre anche la mera capacita di influenza esercitabile attraverso le piatta-
forme digitali da parte di attori privati, talora espressione di poteri esteri, come
dimostra da ultimo, in occasione delle elezioni federali tedesche del febbraio
scorso, il sostegno di Elon Musk ad AFD, potenziato a sua volta da un alto nu-
mero di bo#® secondo uno schema simile a quello che ha interessato le elezioni
romene di ottobre.

Il tema della disinformazione politica (nelle due varianti della disinformation
e della misinformation, con il loro risvolto di fake news «in senso stretto» e «in
senso lato»”) ha assunto in area europea particolare rilievo nel corso dell’ultimo
anno (2024), contrassegnato da un alto numero di appuntamenti elettorali di
primo piano — ben quattordici in dodici Stati membri dell'Unione europea.

> C. CASONATO, L intelligenza artificiale fra pubblico e privato: una sfida per il costituzionalismo (e per i
costituzionalisti, in «Diritto pubblico comparato ed europeo», n. 1, 2025, p. VIIL

6 Digihumanism's report on the online manipulation of German elections orchestrated on X in favour of
the AfD.

7R. PERRONE, Fake news ¢ libert di manifestazione del pensiero: brevi coordinate in tema di liberta di
tutela costituzionale del falso, in «<Nomos - Le attualita nel diritto, n. 2, 2018, p. 8.
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Elezioni presidenziali, laddove Ielezione diretta del Presidente ¢ prevista, si sono
svolte in Finlandia tra gennaio e febbraio, Slovacchia tra marzo e aprile, Lituania
a maggio, Romania a novembre, Croazia a dicembre; elezioni legislative hanno a
loro volta avuto luogo in Portogallo a marzo, Croazia ad aprile, Francia tra fine
giugno e inizio luglio, Belgio e Bulgaria a giugno, in parziale coincidenza con le
elezioni per il Parlamento europeo, Repubblica ceca (per il Senato) e Austria a
settembre, Lituania a ottobre, Irlanda a novembre. A queste si sono poi aggiunte
le elezioni per il Parlamento europeo che hanno interessato i 27 Stati membri,
nonché quelle del Regno Unito, a luglio, e quelle svoltesi in Paesi candidati: la
Georgia (elezioni parlamentari di ottobre), Moldova (elezioni presidenziali di ot-
tobre e novembre, in coincidenza con il referendum sull’adesione all’'Unione eu-
ropea) ¢ Macedonia del Nord (elezioni presidenziali e parlamentari di aprile e
maggio). Nei tre ultimi casi, le campagne elettorali sono state segnate dalla radi-
calizzazione della campagna in particolare sulle piattaforme digitali e hanno con-
dotto nei primi due a crisi istituzionali legate alla integrita del voto®. Si ¢ poi fatto
menzione delle fondamentali elezioni tedesche del febbraio 2025, mentre segui-
ranno nel maggio prossimo tre importanti appuntamenti elettorali, le elezioni
presidenziali romene e polacche e le elezioni legislative portoghesi.

Di qui l'attenzione posta da tali ordinamenti ai fenomeni sopra evidenziati,
nonostante un quadro ancora eterogenco e che certamente risente del contesto
geopolitico. Significativa al riguardo ¢ ad esempio 'introduzione nel Regno
Unito con I'Elections Act 2022 di un regime di tracciabilitd dei materiali digitali
(Part 6 - Information to be included with electronic material), sulla scorta di una
precedente “sperimentazione” scozzese’. Successivamente, |'Online Safety Act
2023 ha introdotto un obbligo per le piattaforme di tutelare, nelle attivita di
moderazione, la liberta di espressione di contenuti e informazioni «of democratic

8 Sulle elezioni georgiane e moldave, M.G. LOSANO, Le Corti costituzionali di Romania e Colombia
sulle interferenze informatiche e sull intelligenza artificiale, in «Diritto pubblico comparato ed europeo», n.
1,2015, pp. 122128

7 N. JOHNSTON, Imprints on election and campaign material, Research Briefing, House of Commons
Library, 27 novembre 2023.
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importance», nonché fattispecie relative alla diffusione di informazioni false o di
minacce ai fini della incandidabilita.

In Irlanda, I Electoral Reform Act 2022 ha regolamentato nelle sue parti 5 e 6
rispettivamente la propaganda politica online, le informazioni elettorali online e
i comportamenti manipolativi. Con un approccio “forte” che ¢ stato criticato
tanto dalle compagnie digitali che dalla Commissione europea, la legge ha attri-
buito alla commissione elettorale (Coimisiiin Toghchdin) rilevanti poteri di con-
trollo'.

La Francia, che gia nel 2018 si era dotata di una normativa in materia di lotta
alla «<manipolazione dell’'informazione» che poneva in capo alle piattaforme digi-
tali obblighi relativi alla diffusione di informazione e prevedeva ad esempio la
possibilita per candidati e partiti politici di rivolgersi a un giudice durante i tre
mesi che precedono le elezioni per bloccare la diffusione di false informazioni, ha
di recente approvato la Loi n° 2024-449 du 21 mai 2024 visant & sécuriser et a
réguler l'espace numérique (o “loi SREN”). Questa, nell’adattare I'ordinamento
francese al Digital Services Act, ha integrato I'impianto normativo, ad esempio,
attraverso la penalizzazione della diffusione di deepfakes o 'attribuzione alla Au-
torité de régulation de la communication audiovisuelle et numérique (ARCoM) del
potere di ordinare agli editori e ai fornitori di servizi di hosting di siti web la
rimozione di contenuti diffusi da media stranieri soggetti a sanzioni europee.
Questa stessa dispone inoltre di un pitl generale potere di controllo della confor-
mita delle «pit grandi piattaforme online» e dei «piti grandi motori di ricerca»,
redigendo un rapporto periodico sulle misure da queste prese per «lottare contro
la diffusione alle false informazioni «susceptibles de troubler 'ordre public ou
d’altérer la sincérité [des] scrutins.

In Germania, dal 2017 la normativa per «migliorare 'applicazione del diritto
su internet» (Netzwerkdurchsetzungsgesetz) ha imposto obblighi di moderazione
alle piattaforme digitali in tema di misinformazione e fake news, pur non preve-
dendo disposizioni specifiche in ambito elettorale. Altri Paesi, come I'Italia e la

1070w empowering state to tackle election disinformation on ice, as Brussels and tech firms object, in The
Journal», 17 febbraio 2025.
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Spagna, non si sono tuttora dotati di una normativa specifica in materia, e ogni
azione ¢ situata a livello di organismi di controllo e autoritd indipendenti nel
quadro della normativa elettorale vigente. In Italia le proposte di legge Gambaro
(Disposizioni per prevenire la manipolazione dellinformazione online, garantire la
trasparenza sul web e incentivare lalfabetizzazione mediatica) e Zanda-Filippin
(Norme generali in materia di social network e per il contrasto della diffusione su
internet di contenuti illeciti e delle fake news) introdotte nel 2017 non hanno mai
concluso I'iter di approvazione, mentre ¢ recente la notizia dell'introduzione nel
dicembre scorso da parte del Governo spagnolo di un Anteproyecto de Ley Orgd-
nica Reguladora del Derecho de Rectificacidn, mirante a combattere la diffusione
di disinformazione in particolare sulle «piti grandi piattaforme online» e sui «pili
grandi motori di ricerca»''. Questa proposta, pur essendo presentata anche in
attuazione del Piano d’azione per la democrazia europea e dell’articolo 20(3) della
Costituzione spagnola («La ley regulard la organizacion y el control parlamentario
de los medios de comunicacién social dependientes del Estado o de cualquier
ente publico y garantizard el acceso a dichos medios de los grupos sociales y
politicos significativos, respetando el pluralismo de la sociedad y de las diversas
lenguas de Espafa»), non contiene tuttavia disposizioni specifiche in ambito
elettorale.

In area nordica in particolare si riscontra invece un approccio che privilegia
una regolamentazione per mezzo di soff law. E il caso ad esempio dell’Olanda,
dove in vista delle elezioni del marzo 2021 il Ministero dell'Interno ha adottato
con il supporto dell’ International Institute for Democracy and Electoral Assistance
un codice di condotta sulla trasparenza nella comunicazione politica online (/Ve-
derlandse Gedragscode Transparantie Online Politicke Advertenties). Questo impe-
gna i partiti politici a evitare messaggi fuorvianti e ad accettare finanziamenti
esteri per i messaggi di propaganda politica.

Tali interventi devono essere letti nel quadro degli sviluppi a livello di ordi-
namento europeo. Qui, sul fronte generale della disinformazione, si segnalano
I'adozione del Piano d’azione sulla disinformazione nel 2018 e del Codice di

1 Spain introduces bill to combat online fake news, in «The Guardian», 17 dicembre 2024.
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condotta sulla disinformazione nel 2020, poi rafforzato nel 2022. Inoltre, il re-
golamento UE 2022/2065 «relativo a un mercato unico dei servizi digitali»'?, pur
non avendo a oggetto la disinformazione online contiene plurimi nel preambolo
riferimenti alla stessa in quanto suscettibile di determinare rischi sistemici sulla
societa e sulla democrazia. Tra questi, I'art. 34 include eventuali effetti negativi,
attuali o prevedibili per I'esercizio della liberta di espressione e di informazione,
per la liberta e il pluralismo dei media (art. 11 della Carta dei diritti fondamentali
dell’'Unione europea), e in via generale i diritti fondamentali sanciti dalla Carta
(tra i quali rileva ovviamente in particolare il diritto di voto «diretto, libero e
segreto»), nonché «eventuali effetti negativi, attuali o prevedibili, sul dibattito
civico e sui processi elettorali». Subito prima le elezioni europee del 2024, la
Commissione ha cosi redatto sulla base dell’art. 35 linee guida che impongono
alle piattaforme online molto grandi e ai motori di ricerca molto grandi specifiche
responsabilita rispetto alla diffusione di deepfakes e altri strumenti di disinforma-
zione (Commission guidlines for providers of VLOPs and VLOSEs on the mitigation
of systemic risks for electoral processes).

In ambito propriamente elettorale, si segnalano poi il Piano d’azione per la
democrazia europea adottato dalla Commissione europea nel dicembre 2020 (poi
aggiornato nel dicembre 2023), il regolamento 2024/900 del 13 marzo 2024
«relativo alla trasparenza e al targeting della pubblicita politica» e il regolamento
2024/1083 dell'11 aprile 2024, noto anche come regolamento europeo sulla li-
berta dei media, «che istituisce un quadro comune per i servizi di media nel mer-
cato interno e che modifica la direttiva 2010/13/UE sui servizi di media audiovi-
siviv. A mero titolo esemplificativo, pud ricordarsi come il regolamento
2024/900 richieda che i titolari del trattamento di dati personali trasmettano
«informazioni significative sull'uso di sistemi di intelligenza artificiale nel zarge-
ting o nella consegna dei messaggi di pubblicita politica» (art. 19). A sua volta, il
regolamento 2024/1083 richiede ai fornitori di piattaforme on/ine di dimensioni
molto grandi di permettere ai destinatari dei loro servizi di «dichiarare che non

2¢c. Caruso, I/ tempo delle istituzioni di liberta. Piattaforme digitali, disinformazgione e discorso pubblico
eurgpeo, in «Quaderni costituzionali», n. 3, 2023, p. 543.
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forniscono contenuti generati da sistemi di intelligenza artificiale senza sotto-
porre tali contenuti al riesame umano e al controllo editoriale» (art. 18).

In breve, e senza bisogno di ulteriori specificazioni, emerge un quadro artico-
lato e sempre pill ricco in materia, che necessita di uno sforzo di sistematizzazione
e classificazione e solleva almeno tre profili di riflessione. Il primo ¢ quello dell’at-
tenzione prestata alla prevenzione: le misure sopra menzionate si propongono
infatti di creare un ambiente regolatorio finalizzato a garantire «standard di cor-
rettezza e veridicitd» del procedimento elettorale che evitino il manifestarsi di
situazioni estreme quale quella romena. In questo schema di prevenzione, si pone
Ialternativa tra un modello — come quello irlandese e in parte quello francese —
che riserva un ruolo centrale alle autorita pubbliche e un modello caratterizzante
I'Unione europea e gli ordinamenti di alcuni Stati membri — come la Germania
— che delega le attivita di controllo alle piattaforme private. Il secondo profilo di
riflessione attiene ovviamente al difficile bilanciamento tra tutela di tali «szandard
di correttezza e veridicita» e liberta di espressione. Vi ¢ infine il profilo dell’effi-
cacia delle misure, la quale ¢ inversamente proporzionale alla rapidita di diffu-
sione degli strumenti di inquinamento del dibattito pubblico e alla loro esten-
sione, si da rendere complicata 'attivita di monitoraggio e controllo. Da questo
punto di vista, indicazioni interessanti sembrerebbero venire dal modello svedese,
che predilige un approccio decentrato e collaborativo e non limitato a forme isti-
tuzionali di controllo™. E opportuna, dunque, una riflessione a tutto campo: uno
sforzo di analisi e allo stesso tempo di immaginazione per garantire la tenuta dei
sistemi democratico-rappresentativi nell’era della rivoluzione digitale.

3g. BAY, Protecting Electoral Integrity: The Case of Sweden, International Institute for Democracy and
Electoral Assistance, Stockholm 2025.
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